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30 de noviembre — Dia Internacional de la Sequridad de la Informacion

2 de cada 3 empresas siguen sin formar a sus
empleados en ciberseguridad

e Pese a ello, la ciberseguridad sigue siendo una preocupacion alta para el 43% de las
compafiias

e Entre las tematicas que generan mayor preocupacion, la amenaza de virus avanzados
se consolida y crece 5 puntos porcentuales (con el 67% vs. el 62% de 2021)

e Los ciberataques crecen ligeramente en 3 afios: un 47% de las empresas los han sufrido

e Aumentan las medidas que tienen implementada las empresas: 7 en 2024 vs. 5 en 2021

Madrid, 28 de noviembre de 2024. La digitalizacién ha traido mdultiples beneficios
empresariales, pero también ha dado lugar a un nuevo concepto: la ciberseguridad. A dia de hoy,
cada vez son mas las compafiias que se enfrentan a amenazas como el robo de datos, los
ciberataques a infraestructuras o la suplantacion de identidad. Estos hechos ponen en entredicho
aspectos como la continuidad del negocio o la confianza de los clientes de una organizacion.
Segun los ultimos datos de INCIBE, publicados en su Balance de Ciberseguridad relativos al afio
2023, se ha producido un aumento del 24% en este tipo de incidentes en comparaciéon con 2022.
En total, la entidad ha gestionado 83.517 episodios, de los cuales mas de 58.000 han afectado
alaciudadaniay el resto —mas de 22.000— a empresas privadas. La cibercriminalidad en Espafia,
ademas, contintia en ascenso, segun el Balance de Criminalidad elaborado por el Ministerio del
Interior. De este lado, en el periodo de enero a junio de 2024, esta sumé 237.640 infracciones
penales, el 19,4% del total de la criminalidad nacional y un 9,2% mas frente a 2023.

Ante este contexto, el mercado laboral en ciberseguridad vive un momento de auge y requiere
de perfiles especializados; sin embargo, las compafiias encuentran dificultades para cubrir estos
puestos. InfoJobs, a través de la herramienta Job Market Insights* (JMI), cuenta con un analisis
detallado del comportamiento de los puestos vinculados a la ciberseguridad. Los datos que se
manejan indican que entre las posiciones mas requeridas por las empresas entre enero y octubre
de 2024 aparecen analistas (las ofertas laborales para este perfil han crecido un 48% respecto
al mismo periodo del afio anterior), ingenieros/as, técnicos/as y especialistas en ciberseguridad.
También contindan al alza perfiles emergentes especificos —que sin duda van a ser muy
solicitados en los proximos afios— como consultores/as o docentes de ciberseguridad, que en
ambos casos multiplican sus cifras en comparacion con 2023.

Mas alla de estos aspectos, y con motivo del Dia Internacional de la Seguridad de la Informacion,
que se celebra el proximo 30 de noviembre, la plataforma de empleo lider en Espafia ha querido
poner foco en la relacién entre ciberseguridad y empresa, analizando, para ello, elementos clave
relacionados con la preocupacion, la recepciéon o las medidas implementadas, de manera que
este Il Informe sobre Ciberseguridad sirva como una radiografia del estado actual de la seguridad
digital en el tejido empresarial espafiol y genere concienciacion.

“La ciberseguridad es una parte imprescindible en la estrategia digital de las empresas. La
criminalidad también ha evolucionado en este nuevo entorno digital y es fundamental que las
compafiias adopten medidas preventivas y fomenten una cultura de seguridad entre sus
empleados y clientes. En definitiva, se deben abordar cuestiones que hagan referencia al uso de
tecnologias avanzadas de proteccién, una gestion eficaz de riesgos, perfiles profesionales
especializados y, sobre todo, una conciencia organizacional que priorice la proteccion a todos
los niveles”, asegura Monica Pérez, directora de Comunicacion y Estudios de InfoJobs.


https://www.infojobs.net/
https://www.jobmarketinsights.com/jmi-area/Landing
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2 de cada 3 empresas no ha impartido formacion o informacion en el tltimo afio

Pese a que la ciberseguridad sigue siendo un tema a la orden del dia, 2 de cada 3 empresas
(66%) no ha impartido ningun tipo de formacién o informacién en el Gltimo afio. De estas, el 51%
lo niega; mientras que el 15% no lo ha realizado, pero tiene previsiones para los préximos 6
meses.

El 34% de las empresas si lo ha hecho. Entre ellas, el 14% ha brindado formacién, el 13%
informacion y el 7% ambas.

L5 En el ditimo afio, ¢ha impartido tu empresa algdn tipo de formacion o informacion (protocolos,
guias de actuacion...) sobre la importancia de la ciberseguridad dirigida a detectar posibles
atagques a los equipos informaticos o moviles?

Y Formacién en Ciberseguridad para la Deteccion de Ataques

Total sl
34%

= Si, ha impartido
formacion

Si, ha facilitado
informacion

5i, ha impartido
formacion y ha facilitado
informacion sobre su uso

5 No, pero tenemos
previsto hacerlo en los
proximos 6 meses

mNo
NO

66%

Base Total: (1.340)

Fuente: InfoJobs

Las grandes empresas lideran la iniciativa (el 73% lo han ejecutado vs. el 22% de las micro).
Ademas, independientemente del tamafo o tipo de empresa, la formacion e informacién en
ciberseguridad es mas frecuente en aquellas empresas que han sufrido ataques en el Gltimo afio.
El 41% de quienes los han padecido la tienen implementada, frente al 26% de las que no. Esto
sugiere que la experiencia de un ataque impulsa la inversion en formaciéon como medida para
mitigar futuros riesgos.

Sin embargo, la ciberseguridad sigue siendo una preocupacién alta paramas de 2 de cada
5 empresas

La encuesta realizada este afio a empresas muestra una evolucion clara en comparacion con
2021 (afio del primer informe de la compafiia). Durante estos tres afios, se ha producido un
cambio vertiginoso en transformacion digital y, con ello, se han contabilizado un mayor niimero
de ciberataques (tal y como muestran los datos del INCIBE). De aqui que, para mas de 2 de cada
5 empresas (43%) la ciberseguridad continde siendo una preocupacién alta (puntuacion de 9 y
10, sobre 10). Este dato es ligeramente inferior al registrado en 2021 —en 5 puntos
porcentuales—, que fue del 48%. En contraposicién, se observa un aumento en los niveles de
preocupacion mas bajos: la preocupacion media (puntuacién 7 y 8) sube 2 puntos porcentuales
(en 2021, fue de un 31%; mientras que, en 2024, es de un 33%) y la baja sube 3 puntos
porcentuales (pasando del 21% en 2021 al 24% de 2024).
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L1. ;Hasta qué punto preocupa la ciberseguridad (sequridad de tecnologia de la informacion) en fu
empresa? En una escala de 0 a 10, donde 0 es “No me preocupa nada” y 10° “Me preocupa
muchisimo

Y Nivel de preocupacion por la ciberseguridad

2024 2021

Preocupacion alta
(9.10) 48%

Preocupacion

media (7,8) 33% 31%

Preocupacion 24%, o,
baja (0-6) 21%

Base Total: (1.340) Base Total: (T68)

Fuente: InfoJobs

En relacién con el perfil de las empresas, las mas preocupadas por la ciberseguridad estan
concentradas en mayor medida en el sector cuaternario (con el 17%), que se corresponde con
el mas tecnoldgico y digital. Por tamafio, son las medianas y grandes las que mas preocupacion
muestran, con el 32%. Ademads, las tasas mas altas a menudo han sido impulsadas por
experiencias previas con los ciberataques (el 43% de quienes lo han sufrido asi lo refleja). Este
Gltimo aspecto también repercute en el hecho de tener mas medidas preventivas, incluidas la
formativa (el 41% de las compafiias ha impartido formacién e informacién). Por su lado, las
empresas menos preocupadas estdn concentradas en las microempresas (51%), que son las
que menos mencionan haber sufrido ciberataques en el Gltimo afio (51%), lo que se traduce en
menos medidas preventivas y apenas formacion e informacion (20%). Estos datos no son de
extrafar, si se tienen en cuenta las cifras que brinda la Camara de Comercio de Espafia: el 89%
de las grandes empresas cuenta con expertos dedicados exclusivamente a la gestion de la
ciberseguridad, mientras que esta proporciéon disminuye considerablemente en las
organizaciones mas pequefias.

La amenaza de virus avanzados, el tema que genera mayor preocupacion

La amenaza de virus avanzados se consolida y crece como el principal tema de preocupacion
en materia de ciberseguridad (con el 67% vs. el 62% de 2021). A esta le siguen los troyanos
bancarios y robos (con el 65% vs. el 54% de 2021) y la proteccién de las redes ante intentos de
intrusién o robo de datos (con el 60% vs. el 62% de 2021).

Destaca, por un lado, el descenso de la responsabilidad de los empleados en el manejo de
documentos confidenciales (pasando del 55% en 2021 al 51% de 2024). En paralelo, también
llama la atencién que si bien 3 de cada 5 empresas considera la ciberseguridad como el area
donde la inteligencia artificial puede ser mas util (segtn el Informe InfoJobs sobre Transformacion
digital), un 18% expresa preocupacion por como estas herramientas estarian relacionadas con
un ciberataque. Esta preocupacion, que es un nuevo item en la encuesta de 2024, es la menos
relevante de todas.



https://nosotros.infojobs.net/prensa/notas-prensa/el-65-de-las-empresas-utiliza-herramientas-digitales-para-la-gestion-de-rr-hh
https://nosotros.infojobs.net/prensa/notas-prensa/el-65-de-las-empresas-utiliza-herramientas-digitales-para-la-gestion-de-rr-hh
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L2 ;Qué temas relacionados con la ciberseguridad preocupan especialmente en tu empresa?

) Temas que preocupan especialmente

La amenaza de virus avanzados - 67%A - 62%
Troyanos bancarios y robos - 62% My 54%
La proteccion de las redes ante intentos de 60% 62%
intrusidn o robo de datos
Responsabilidad de los/as trabajadores/as en 519% 55%
el tratamiento de datos confidenciales
El resguardo de documentos con datos 51% 49%

privados de terceros (Firmas digitales...)

El respaldo de datos y documentos ante
contingencias o pérdidas de servicio por 44% W 50%
incidencias de cualquier origen

El uso de herramientas de 1A 18% N!

Base Toial: (1.340) Base Toial: (7T68)

Fuente: InfoJobs

Para las empresas con mas de 250 empleados, la responsabilidad de los trabajadores en el
tratamiento de datos confidenciales se posiciona como la segunda preocupacion, tras la
amenaza de virus avanzados, con el 62% de las menciones. Esto disminuye a medida que la
empresa es mas pequefia. Para las microempresas y empresas pequefias, la amenaza de virus
y los troyanos bancarios o robos adquieren la misma importancia practicamente (63% y 64%,
respectivamente), mientras que si son empresas de mayor tamafio existe una diferencia de casi
10 puntos porcentuales.

Los ciberataques crecen ligeramente en 3 afios: un 47% de las empresas lo han sufrido

Al preguntar a las empresas sobre la recepcidn de algln ciberataque, se puede analizar un ligero
crecimiento de 3 puntos porcentuales en estos tres afios. En 2021, el 44% de las companiias
aseguraron haberlos recibido; sin embargo, este 2024, el dato aumenta hasta el 47%. De forma
que, un 53% avala en 2024 no haberlo sufrido, frente al 56% de 2021.

Con respecto al tamafio de la empresa, aquellas con menos de 9 empleados son las que menos
ataques a los sistemas informaticos han sufrido en los ultimos 12 meses (el 49% asi lo confirma).
Los sectores primario y secundario destacan por una mayor incidencia frente al resto de sectores
(el 46% de las compafiias los han sufrido vs. el 33% del terciario y el 34% del cuaternario y
quinario —estos Ultimos eran quienes mMAs preocupaciones mostraban y mas medidas
imponian—).

En 2024, las empresas tienen implementadas casi 7 medidas de seguridad (+2 vs. 2021)

La falta de recursos econémicos se posiciona como el principal obstaculo para que muchas
empresas refuercen su defensa frente a los ciberataques. Segun la Camara de Comercio de
Espafia, un 28% de las compafiias identifica este factor como la razén principal que les impide
implementar medidas de seguridad mas robustas. Este desafio es especialmente pronunciado
en las micro y pequefias empresas que, con presupuestos mas ajustados y menor preocupacion,
suelen priorizar otras areas operativas.

Segun el informe de InfoJobs, en 2024 las empresas tienen implantadas casi 7 medidas de
seguridad, 2 mas que en 2021. El top 3 lo siguen conformando las copias de seguridad (80% vs.
73% de 2021), la proteccion antimalware (74% vs. 65% de 2021) y el almacenamiento de datos
en la nube (74% vs. 61% de 2021). Estas medidas tienen en comdn que son preventivas y
reactivas contra la pérdida de datos y son relativamente faciles de implementar. En cambio, entre
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las menos implementadas aparecen la utilizacion de herramientas de IA (debido a su corto
recorrido, ya que es un item afiadido este afio, el 62% de las empresas no lo tiene incorporado
en su dia a dia), la monitorizacion y registro de la actividad (con el 32%) y la automatizacion de
procesos basicos (con el 30%).

L4 ;Qué medidas de cibersequridad fenéis implantadas en tu empresa?
P Medidas de ciberseguridad implantadas en la empresa

2024 2021

No implantadas [l implantadas

Copias de seguridad de archivos importantes con 80% M 739
actualizaciones periodicas
Proteccion anfimalware (Comreos electronicos 74% M - 65%
fraudulentos, descargas no autorizadas...)
Almacenamiento de datos en la nube 14% T4% Ny - 61%
Documentos de confidencialidad firmados por 2594 62% A - A47%
empleados/as
Sistemas de proteccion de la red corporativa 23% 53% M - 46%
Sistemas de proteccion de dispositives moviles y
equipos personales 26% 57% A 38%
Protecolo de seguridad informatica, con normas y
procedimientos 28% g6% A 46%
Automatizacion de procesos basicos A47% M 28%

Monitorizacion y registro de la actividad

45% M - 31%
42% A - 30%

Blindaje de la red inalambrica

Uilizamos hemramientas de |A para prevenir atagues

N! informaticos 2% 11%
Media de menciones 6,5 49
Fuente: InfoJobs Base Total: (1.340) Bsse Total (768)

En linea con la preocupacion por la ciberseguridad, las empresas grandes son las que tienen
més medidas de ciberseguridad implantadas y més sofisticadas, como protocolos de seguridad
informética y acuerdos de confidencialidad, que van mas alla de las acciones ‘basicas’.

*Fuente: Job Market Insights, herramienta de inteligencia de mercado que ofrece una vision 360°
del mercado laboral internacional. A través del uso de big data permite comparar de forma eficaz
datos del mercado, analizar las tendencias del mismo, y obtener informacion sobre el
comportamiento de sus principales actores para brindar una vision precisa y completa del ambito
del empleo. Job Market Insights forma parte de Adevinta, el grupo de clasificados online lider en
el mundo.

Nota metodoldgica del informe:

Los datos de empresa se han extraido con una encuesta online administrada (CAWI) a través de un panel con un
cuestionario estructurado de una duracién aproximada de 15 minutos. La muestra ha sido a 1.340 responsables de
Recursos Humanos o decisores de la contrataciéon. El margen de error es de +/-2,7%.

Sobre InfoJobs

Plataforma lider en Espafia para encontrar las mejores oportunidades profesionales y el mejor talento. En el Gltimo afio,
InfoJobs ha publicado 2,5 millones de posiciones vacantes. Cuenta cada mes con 40 millones de visitas (méas del 80%
proceden de dispositivos moéviles) y 1,2 millones de usuarios Unicos mensuales. Gracias a InfoJobs se firma un nuevo
contrato de trabajo cada 23 segundos.
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InfoJobs pertenece a Adevinta, un grupo de empresas lider en marketplaces digitales y una de las principales empresas
del sector tecnoldgico del pais, con méas de 18 millones de usuarios Unicos al mes en sus plataformas de los sectores
inmobiliario (Fotocasa y_habitaclia), empleo (InfoJobs), movilidad (coches.net y motos.net) y compraventa de articulos de
segunda mano (Milanuncios).

Los negocios de Adevinta han evolucionado del papel al online a lo largo de mas de 40 afios de trayectoria en Espafia,
convirtiéndose en referentes de Internet. Con sede en Barcelona, la compafiia cuenta con una plantilla de mas de 1.000
personas comprometidas con fomentar un cambio positivo en el mundo a través de tecnologia innovadora, otorgando
una nueva oportunidad a quienes la estan buscando y dando a las cosas una segunda vida.

Adevinta tiene presencia mundial en 10 paises. El conjunto de sus plataformas locales recibe un promedio de 2.500
millones de visitas cada mes. Mas informacion en_adevinta.es
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