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30 de noviembre — Dia Internacional de la Sequridad Informatica

Solo 4 de cada 10 empleados ha recibido formacion sobre
ciberseguridad por parte de su empresa

e Los trabajadores que reciben formacion son méas conscientes y toman mas medidas de
seguridad; quienes teletrabajan lo hacen en mayor medida que los presenciales

e En general, las medidas de seguridad que llevan a cabo los empleados en sus
dispositivos personales de trabajo se relajan respecto a 2021 y uno de cada cinco no
toma ninguna

e La preocupacién extrema por los ataques informaticos también se reduce en 4 puntos
porcentuales hasta alcanzar el 28%, pero prevalece entre quienes han recibido
formacioén

e El 29% de quienes tienen formacion son conscientes de haber recibido algun
ciberatague, mientras que esta cifra desciende hasta el 11% en aquellos que no la
reciben

Madrid, 28 de noviembre de 2022. Desde que, araiz de la pandemia, se implementara el trabajo
en remoto o hibrido en muchas empresas, los riesgos de seguridad en la red se han convertido
en una seria amenaza. Aunque segun datos del Instituto Nacional de Ciberseguridad (INCIBE),
los incidentes gestionados en nuestro pais en 2021 han disminuido un 18% respecto al afio
anterior (han pasado de unos 133.000 a algo méas de 109.000), la ciberseguridad sigue siendo
una de las principales preocupaciones para compafias y trabajadores, principales objetivos de
los ciberdelincuentes.

De acuerdo con el Ultimo Informe de InfoJobs sobre Ciberseguridad, solo el 38% de los
empleados ha recibido algun tipo de formacién o informacién acerca de la ciberseguridad por
parte de su empresa. Y los que teletrabajan son quienes la han recibido en mayor medida (57%
de las menciones, frente al 33% de los que trabajan de forma presencial). Los resultados también
demuestran que tener formacién en ciberseguridad ayuda a tomar mas medidas de seguridad
en los dispositivos personales del trabajo: el 4% declara no llevar a cabo ninguna medida, cifra
que llega al 31% entre quienes no han recibido formacién.

La medida de seguridad mas usada en los dispositivos es trabajar siempre con red propia, (45%),
que ademas es transversal a todas las edades; seguida del uso de contrasefias seguras y
dinamicas, con el 44% (que es la méas utilizada por los teletrabajadores, con casi un 60% de las
menciones); y la proteccion de los dispositivos personales que se usan durante el teletrabajo
(39%). En contraposicion, las medidas menos utilizadas son realizar copias de seguridad
automaticas de datos importantes (37%), la proteccién de datos que se almacenan en los
dispositivos personales (36%), y la instalacion y descarga de programas, aplicaciones o software
de sitios oficiales y protegidos (30%).
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) Medidas de seguridad en sus dispositivos

. FORMACION EN CIBERSEGURIDAD
personales para trabajar

F4. Hos llevado o cabo aiguna de las siguientes medidas de ciberseguridod en los dispositivos Total Ha recibido No ha recibido
personales que usas pora trabajar? L, L.
formacion (A) formacion (B)

Trabajar siempre con red propia, no con redes piblicas - 45% - 62% - 35%
Uso de contrasefias seguras y dindmicas, es decir, que 44% 65% 20%
cambian cada cierto tiempo (cada mes, dos meses...)
Proteccion de los dispositivos personales que usas para
teletrabajar (instalacién de antivirus, actualizaciones...) 9% 52% 31%

Realizar copias de seguridad automaticas de datos

importantes 32%

Proteccion de los datos que almacenas en tus dispositives
personales (cambio de contrasefias, autenticacion en dos 36% 53%
pasos..)

6%

Instalacion y descarga de programas, aplicaciones o
software de sitios oficiales y protegidos

2
30% 43% 22%

No he realizado ninguna de esas medidas - 21% I 4% 31%

Base total (1.026) (375) (647)

Fuente: Infolobs

La preocupacion mas extrema se reduce, pero prevalece entre quienes han recibido
formacion

De acuerdo con los datos, la preocupacion por la ciberseguridad se ha reducido levemente, sobre
todo la mas intensa (la que tiene una valoracién mas alta), pasando del 32% de 2021 al 28% en
2022.Si se tiene en cuenta la edad, la preocupacion es mayor en aquellas personas de entre 55
y 65 afios (con un 33%), mientras que los perfiles de entre 16 y 24 son los que en menor
proporcién confirman este hecho (18%). Esta diferencia puede explicarse en que las
generaciones mas jévenes estan también mas digitalizadas y, por lo tanto, pueden tener una
mayor sensacion de seguridad.

Por otra parte, cuanto mayor es el nivel laboral del empleado, m&s aumentan las preocupaciones.
Entre los puestos de direccion, casi 4 de cada 10 profesionales manifiestan tener una gran
preocupacion, frente al 32% de los mandos intermedios y el 26% de los especialistas. La
preocupacion por la ciberseguridad esta muy relacionada con el hecho de recibir formacién, que
supone casi un punto de diferencia en la media.

s " . F1. cHasea qué punto te preacupa la ciberseguridad (seguridad de tecnologiz de la infarmatidn) en tu trabajo? En una
) Preocupacién por la ciberseguridad escala de 05 10, donde 0 es "No me preocupa nada” y 1’ "Me preocupa muchisi
NIVEL LABORAL FORMACION EN CIBERSEGURIDAD
Total Empleado/a, Mando Direccion / Gerencia / Ha recibido No ha recibido
Especialista (A) intermedio (B) Consejo Admon (C) formacion (A) formacion (B)
g 22%
De7a8
47%A
De0as EALED L] 219 35% 329 "
Base total (1.026) (777) (185) (61) (379) (647)
Meda: 6,5 6,4 6,8 7,2 7,1 6,2

Fuente: Infolobs

El 29% de los trabajadores que reciben formacidon son conscientes de haber recibido algun
ciberataque

De este informe también se puede extraer que solo el 18% de los trabajadores son conscientes
de haber recibido algin ciberataque en sus dispositivos profesionales, lo que no supone una
variacion significativa respecto a 2021 (17%). Al comparar la formacion obtenida frente al hecho
de haber sufrido algun ciberataque durante el Ultimo afio, destaca que quienes han recibido
formacioén tienen mas herramientas para detectar cuando y en qué formas se producen estos
ataques. Asi, el 29% de los empleados que tienen formacion son conscientes de haber recibido
algun ciberataque, mientras que esta cifra desciende hasta el 11% en aquellos que no han tenido
ningun tipo de informacién al respecto.
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Respecto a la edad, los trabajadores de entre 45 y 54 afios son los que en mayor proporcion
afirman haber sufrido un ciberataque (22%), mientras que los perfiles entre 35y 44 afos son los
que menos (13%). Finalmente, los puestos de mandos intermedios comentan haber recibido un
ataque informatico en sus dispositivos personales en un 20% durante los Ultimos doce meses,
frente al 13% de los puestos de direccién y el 18% de los empleados y/o especialistas.

F2. iHas recibido en el Gltimo afio algun tipo de ataque a los sistemas informaticos en los
) Ha recibido algtin ciberataque en sus dispositivos dispositivos personales que usas para trabajar?

profesionales

NIVEL LABORAL FORMACION EN CIBERSEGURIDAD
Total Empleado/a, Mando Direccion / Gerencia Ha recibido No ha recibido
ota Especialista (A) intermedio (B) / Consejo Admon (C) formacidn (A) formacién (B)
18% 18% 20%' 13% 29& 11%
Base total (777) (188) (61) (379) (647)
(1.026)

Fuente: InfoJobs

*Nota metodolégica del informe:

Los datos de poblacion ocupada se han extraido con una encuesta online autoadministrada (CAWI) a través de un panel
con un cuestionario estructurado de una duracién aproximada de 15 minutos. La muestra ha sido de 1.026 panelistas
que componen una distribucién proporcional y representativa de la poblacion nacional de 16 a 65 afios y guiada por
cuotas de sexo, edad y regién y ocupacién. El margen de error es de +/- 3,1%.

Sobre InfoJobs

Plataforma lider en Espafia para encontrar las mejores oportunidades profesionales y el mejor talento. En el Gltimo afio,
InfoJobs ha publicado mas de 2 millones de posiciones vacantes. Cuenta cada mes con 40 millones de visitas (mas del
80% proceden de dispositivos moviles) y cerca de 6 millones de usuarios activos. (Fuente datos: Adobe Analytics).
Gracias a InfoJobs se firma un nuevo contrato de trabajo cada 30 segundos.

InfoJobs pertenece a Adevinta, compafiia lider en marketplaces digitales y una de las principales empresas del sector
tecnoldgico del pais, con mas de 18 millones de usuarios al mes en sus plataformas de los sectores inmobiliario (Fotocasa
y habitaclia), empleo (InfoJobs), motor (coches.net y motos.net) y compraventa de articulos de segunda mano
(Milanuncios).

Los negocios de Adevinta han evolucionado del papel al online a lo largo de méas de 40 afios de trayectoria en Espafia,
convirtiéndose en referentes de Internet. La sede de la compafiia esta en Barcelona y cuenta con una plantilla de 1.200
personas comprometidas con fomentar un cambio positivo en el mundo a través de tecnologia innovadora, otorgando
una nueva oportunidad a quienes la estan buscando y dando a las cosas una segunda vida.

Adevinta tiene presencia mundial en 12 paises. El conjunto de sus plataformas locales recibe un promedio de 3.000
millones de visitas cada mes. Mas informacion en_adevinta.es
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